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CONSERVATORIO
DEL TOLIMA
Proceso: Fecha: Lugar: oficina de Registro
Registro y Control 23 de mayo de 2019 y Control Académico
Académico

Horario; 2; 30 AM.

Objetivo de la Reunién:

¢ Actualizar la Matriz de Riesgos del Procesos

* Realizar el seguimiento a los controles existentes establecidos en el Mapa de Riesgos
de la Institucion.

* Verificar las evidencias a los controles existentes

PARTICIPANTES

En el proceso estuvo presente La profesional LUZ AMANDA DUARTE, Coordinadora de
Registro y Control Académico y NUBIA YAZMIN RAMIREZ SANCHEZ, asesora de Control

Interno.

RIESGO CONTROL EVIDENCIAS OBSERVACIONES
Aungue la contratacion
no depende de este
proceso, s necesario
que desde la lider

La Institucion no gestione y recomienda
cuenta con las que los contratos de
recursos mantenimiento de los
financieros sistemas software v
necesarios para Durante la vigericis 2018 hfardwsgre‘ tengan
contratar la SEEHIE E6R ol Contiats vigencia anual y se
presltaciéln adel NO EXISTE e —— e contemplg‘su :
servrczolag S PRETS contratacion Idesc:‘t_—:*
mantenimiento y enero de la vigencia
operacion del
software v El riesgo debe
hardware direccionarse en
académico demoras en la etapa
contractual del
mantenimiento del
software académico al
iniciar la vigencia.
Con relacién a las notas, A pesar de su
Bt cada docente debe tener | asignacion de usuario Y

Falsificacion de
notas e
informacion
academica.

contrasefia de
docentes para
ingresar a la
plataforma.

acceso al sistema y esto lo
hacen con usuario y
contrasefia que es dado
por la coordinadora de
Registro y Control

Mediante correo
electronico se les asigno

contrasefa se les envia
mediante correo
electrénico
recordatorio de los
vencimientos de las
fechas de entrega de
nota

En relacion con la
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usuario y contrasena (se
verifico el correo enviado
a la docente Vanessa
Sanchez Rosas el 18 de
marzo de 2019, se le
asigno usuario y
contrasena; el 11 de febrero
se envio correo
electrénico a los
siguientes docentes;:
Alejandra guerrera.
Humberto Galindo, Maria
Cistina Vivas, Miller
Salazar, juan Carlos Lépez)
donde se le reitera que
para ingresar es con su
cedula.

En cuanto a la falsificacion
de certificados y diplomas
es un riesgo dificil de
controlar desde el interior
de la Institucion, teniendo
en cuenta gue este se
realiza en papel especial,
con sellos secos vy firmas.

Pero estas acciones no
mitigan el riesgo teniendo
en cuenta que el personal
externo, los adultere o
falsifigue.

falsificacion de
informaciaon académica
como diplomas vy
certificados es
demasiado complicado.
Teniendo en cuenta
que a pesar de tener
unas caracteristicas los
diplomas vy los
certificados son los
externo quienes los
falsifican, es de advertir
gue se han presentado
dos casos de
falsificacion de
documentaos,
presentados uno ante;
compensar con titulo
de Licenciatura en
Musica, v en la otra
entidad presentaron
titulo de

Almacenar
cualguier
movimiento que
se haga en e
sistema.
Fecha-hora.
Usuario.

Se verifico en el sistema,
gue se puede verificar
cualguier modificacion
fecha y hora en el que el
docente ingresa al
software.

Esta verificacion se realizo
por medio del modulo 714
reporte de calificaciones
durante el periodo
académico, las
asignaturas, nombre del
docente fecha y hora en
que se registra la
calificacion la modificacion
O ingreso

Los reportes de
certificaciones ala
fecha del seguimiento
se han realizado 72
certificagos por el
sistema y 24
certificados manuales,

Los certificados se
realizan manualmente
debido a gue todos los
que estudiaron
ballicherato no se
pudieron registrar en el
nuevo sistema por gue
dicha informacion no
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esta digitalizada. Se
requiere un trabajo
extenso y un nuevo
desarrollo para el
software, No se ha
hecho gestiones pata
migrar la informacion,
en las areas de
profesionalizacion
(programa que tuvo el
conservatorio con el
ministerio de cultura, de
los emplricos vy poder
hacer su carrera en 2.5
anos, cohorte Y 1.

El 9 de abril de 2019
por medio de correo
electrénico, se informao
gue los talleres y cursos
libres se incluyan el
software SIGA.,

Toda la informacién de
talleres, se cuenta en la
secretaria de |a
decanatura.

La informacion de
Cursos libres se
encuentra en
decanatura y la escuela
musica.

Se deben realizar
mesas de trabajo para
coordinar como se
migra toda la
informacion

Incumplimiento
enla
presentacion de
informes a los
diferentes entes

gubernamentales.

Socializar el
Cronogramas
donde se
estipulan las
fechas de
entrega de los
reportes.

Mediante correo
electronico de los cuales
siempre envia copia a
Control Interno

En el proceso de
Investigacion es donde
se presentan mas
demoras, teniendo en
cuenta que hay dos
plantillas que generan
mayor errores,
productos de
investigacion v
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proyectos de
investigacion, generan
errores en relacion con
los codigos v
productos, no
correspondiendo a lo
solicitado.

Perdida de
informacion
digital
academica.

Informacion
almacenada en
la nube.

La aplicacion es
desplegada usando los
servicios de Amazon Web
Services (AWS), usando
los siguientes mecanismos
de seguridad:

Se usa el protocolo
HTTPS para gue
todas las
conexiones sean
cifradas entre el
cliente y los
servidores.

Se usa un
balanceador de
carga con un
firewall de AWS
Se usa una Virtual
Private Clous
(VPQC), gue permite
aprovisionar una
seccion de la nube
de AWS aislada de
forma ldgica. En la
misma VPC estdn
los servidores de
aplicacion y la
base de datos.

Los servidores de
aplicacion usan
firewall a nivel
local, con todo
blogueado.

La base de datos,
usa el servicio
Relational
Database Service
(RDS) con
replicacion para
garantizar Alta
Disponibilidad

Se recomienda solicitar
la adquisicion de disco
duro con el fin de que
el Conservatorio tenga
Sus propias copias de
seguridad.
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desde el maestro
enlaZona Ay
replica en la Zona
B

»  Adicionalmente a
los servicios de
replicacion de la
base de datos, se
realizan copias de
seqguridad cada 12
horas.

*  Secuentacon
varios servidores
espejos (la
informacion
academica se
encuentra en
varios servidores
la tenencia de esos
servidores |los tiene
Amazon vy esta
ubicados a nivel
mundial en varios
lugares)

*  Serealizan
snapshots de
seguridad cada 24
horas

\ ETM x2S
LUZ ANDA DUARTE NUBIA YAYMIN RAMIREZ SANHEZ

Coordinadora Registro y Control Académico Asesora de\Control Interno




