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INTRODUCCION

En un entorno en constante evolucion y desafios impredecibles, la gestion efectiva del riesgo se ha
convertido en un pilar fundamental para el éxito y la sostenibilidad de cualquier Institucion de
Educacion Superior. La complejidad de las operaciones, las demandas cambiantes del entorno
académico y las expectativas de la sociedad exigen un enfoque estratégico y proactivo para
identificar, evaluar y mitigar los riesgos que pueden impactar tanto en la calidad educativa como en el
cumplimiento de los objetivos institucionales.

El Conservatorio del Tolima, Institucion de Educacion Superior Publica, reconoce la importancia de la
gestion del riesgo como un componente fundamental para el logro de sus objetivos estratégicos y la
proteccion de sus recursos. En este sentido, se compromete a implementar una politica de
administracién del riesgo con el objetivo de fortalecer la capacidad de identificar, analizar, valorar,
evaluar y gestionar los riesgos asociados a los procesos de la Institucion.

Esta politica de administracion del riesgo tiene como objetivo establecer un marco sélido y coherente
que permita al Conservatorio del Tolima anticipar, comprender y responder eficazmente a los riesgos
potenciales e impulsar las oportunidades presentes en el entorno. Los riesgos no pueden ser
eliminados por completo, sin embargo, con una gestion rigurosa y participativa se puede minimizar
su impacto negativo y aprovechar las oportunidades.

Por lo tanto, en este documento se establecen los lineamientos para la identificacion, analisis,
valoracion, evaluacién, tratamiento y respuesta a los riesgos que puedan afectar la mision, el
cumplimiento de los objetivos estratégicos del Conservatorio del Tolima, Institucion Universitaria de
Educacion Superior Publica. Se realiza basado en la Guia para la Administracion del Riesgo vy el
disefio de controles en entidades publicas en su version 6 emitida en noviembre de 2022 por el
Departamento Administrativo de la Funcion Publica.

Por Ultimo, la administracion del riesgo se convierte en una herramienta estratégica que potencia la
excelencia académica, la innovacion y el compromiso con la comunidad académica, fortaleciendo la
Institucion como motor clave en el desarrollo cultural regional y nacional.
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1. OBJETIVOS DE LA POLITICA
1.1. Objetivo general

Establecer un marco metodoldgico solido y coherente que permita al Conservatorio del Tolima
anticipar, comprender y gestionar de manera eficaz los riesgos potenciales, al tiempo que se
promuevan e impulsan las oportunidades, asegurando el cumplimiento de sus objetivos
institucionales y el fortalecimiento de su capacidad institucional.

1.2. Objetivos Especificos

— Fomentar una cultura de gestion del riesgo en toda la comunidad universitaria, promoviendo
la sensibilizacién y la capacitacion sobre la importancia de identificar, analizar y gestionar
eficazmente los riesgos institucionales.

— Disefiar y establecer un marco metodolégico para la identificacién, analisis, evaluacion y
tratamiento de riesgos, asegurando la aplicacion de buenas practicas y el cumplimiento de
las normativas legales y regulatorias vigentes.

— Integrar la gestion del riesgo en los procesos institucionales y en la toma de decisiones
estratégicas, fortaleciendo la eficiencia, eficacia y sostenibilidad de los diferentes procesos
institucionales.
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2. ALCANCE DE LA POLITICA

La politica de administracion de riesgos es aplicable a todos los procesos del Conservatorio del
Tolima, Institucion Universitaria de Educacién Superior Publica, asi como a todos los miembros
de la comunidad universitaria, 6rganos de direccién (Consejo Directivo, Consejo Académico y
Consejo de Facultad), érganos de asesoria (Comités), personal administrativo, profesores,
estudiantes, egresados, contratistas, proveedores y en general toda la comunidad de interés que
participe en las actividades de la Institucion.

Planeacion y Direccionamiento Estratégico
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3. TERMINOS Y DEFINICIONES'

1. Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

2. Amenazas: Causa potencial de un incidente no deseado, el cudl puede ocasionar dafio a un
sistema o a una organizacion.

3. Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

4. Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportary a
partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no serfa posible el

logro de los objetivos de la Entidad.

5. Causa: Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

6. Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo. Nota: Tratandose de riesgo fiscal, se unas
el término circunstancia inmediata (Causa Inmediata, pero se asocia a la misma causa

inmediata.

7. Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

8. Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados

9. Control: Medida que permite reducir o mitigar un riesgo.

10. Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

11. Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad

12. Factores de Riesgo: Son las fuentes generadoras de riesgos.

! Tomado de la Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas. Versién
6. Noviembre de 2022. Conceptos basicos relacionados con la gestion del riesgo.
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13. Gestién del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos.

14. Gestién del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos para identificar, valorar, prevenir y mitigar los riesgos fiscales (probabilidad de
efecto dafioso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica, a
causa de un evento potencial).

15. Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y
tecnolodgicas, tendientes a la adecuada y correcta adquisicion, planeacion, conservacion,
administracion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes publicos, asi como, a la recaudacion, manejo e inversion de sus rentas,
en orden a cumplir los fines esenciales del Estado. A titulo de ejemplo son gestores fiscales,
entre otros: representante legal, ordenador del gasto, autorizado para contratar, pagador,
tesorero, almacenista.

16. Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses patrimoniales de
naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no
s6lo los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales”. A titulo de
ejemplo, ademads de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los supervisores y en
general todos los servidores publicos.

17. Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo

18. Integridad: Propiedad de exactitud y completitud.

19. Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo
puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de
otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad —
Impacto.

20. Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el
numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

27. Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico,
los dineros comprometidos y ejecutados en ejercicio de la funcion publica. Ejemplos: Los
recursos de inversion y recursos de funcionamiento de cada entidad; los recursos generados por
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actividades comerciales, industriales y de prestacion de servicios, por parte de entidades
estatales; los recursos parafiscales; los recursos que resultan del ejercicio de funciones publicas
por particulares.

22. Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

23. Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

24. Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

25. Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

26. Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

27. Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

28. Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del
riesgo. El resultado de aplicar la efectividad de los controles al riesgo inherente.

29. Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

30. Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser explotada por
una o mas amenazas.

Calle 9 No. 1-18 Ibagué - Tolima PBX: 57(8) 2618526 — 2639139 Planeacion y Direccionamiento Estratégico
@ O © @conservatoriodeltolima @ 320 8452282 @ www.conservatoriodeltolima.edu.co Noviembre, 2024




E Responsabilidades

aﬂém g@%’} Politica para la

k= | administracion del riesgo



Politica para la
administracion del riesgo

4. RESPONSABILIDADES

La responsabilidad en la politica de Administracion del Riesgo se define acorde a lo establecido en el
marco del Modelo Integrado de Planeacion y Gestion MIPG, en sus cuatro lineas de defensa
(estratégica, primera, segunda y tercera) y el modelo de operacién por procesos. Para la gestién
integrada de los riesgos institucionales se asignan los siguientes responsables y sus funciones

segun la linea de defensa:

Estratégica

Comité
Institucional de
Coordinacion de
Control Interno

Lineas de .
Responsables Funciones
Defensa
Aprobar la Politica de Administracion del Riesgo.
Alta Direccion Analizar los riesgos y amenazas institucionales al
cumplimiento de los planes estratégicos.
Linea Someter a aprobacion del representante legal la politica de

administracion del riesgo y hacer seguimiento, en especial
a la prevencion y deteccion de fraude y mala conducta.
Realizar el seguimiento a los riesgos criticos haciendo uso
de la informacion suministrada por la segunda linea de
defensa.

Identificar, evaluar, controlar y mitigar los riesgos de cada

Lideres de
Proceso y sus uno de los procesos de la Institucion.
equipos (En Implementar la metodologia para mitigar los riesgos en la
12 Linea de general operacion de los procesos.
Defensa servidores Realizar seguimiento y analisis a los controles de los
publicos en todos riesgos segun periodicidad establecida.
los niveles de |a Actualizar el mapa de riesgos cuando la administracion de
organizacion). estos lo requiera.
Disefar y/o actualizar la Politica de Administracion del
Riesgo.
Acompafar y orientar sobre la aplicacion de la metodologia
aprobada para la administracion del riesgo.
Monitorear la gestion de riesgos y control ejecutada por la
Oficina de primera linea de defensa.
22 Linea de Planeacion o Asegurar que los controles y procesos de gestion del
Defensa quien haga sus riesgo de la 12 Linea de Defensa sean apropiados vy
veces funcionen correctamente, supervisan la implementacion de

practicas eficaces, de gestion de riesgo.

Consolidar y analizar informacién sobre temas clave para
la entidad, base para la toma de decisiones y de las
acciones preventivas necesarias para evitar
materializaciones de riesgos.
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Lineas de

Responsables Funciones
Defensa

— Asesorar la identificacién de los riesgos institucionales, asi
como, analizar el disefio y la idoneidad de los controles
establecidos en los procesos.

Oficina de Control |~ Realizar evaluacion independiente sobre la Gestion del

32 Linea de Interno o quien Riesgo en la Institucion, catalogandola como una unidad

Defensa haga sus veces auditable mas, dentro de su Universo de Auditoria y por

‘ tanto debe dar a conocer a toda la Entidad el Plan Anual de

Auditorias basado en riesgos, y los resultados de la

evaluacion de la Gestion del Riesgo.
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5. METODOLOGIA PARA LA GESTION DEL RIESGO.

La metodologia para la administracion del riesgo que se utilizara serd la descrita en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas” Version 6, del DAFP de
Noviembre de 2022. El Conservatorio del Tolima, Institucion Universitaria de Educacion Superior,
establece las siguientes etapas que aseguran la mitigacion de los riesgos:

Antes de iniciar con la metodologia: Se debe tener conocimiento de la entidad y un modelo de
operacion por procesos.

Paso 1: Establecer la politica de administracion del riesgo.

Paso 2: Identificacion de los riesgos.

Paso 3: Valoracion de los riesgos.

Figura 1. Metodologia para la administracién del riesgo.
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5. Lineamientos rniesgos de segunidad de la
informacidn

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Departamento Administrativo de la Funcion Publica, 2022

Teniendo en cuenta lo establecido en la guia y el objetivo de la Institucion frente a una adecuada
gestion de riesgos con el fin de alcanzar el cumplimiento de los objetivos institucionales mitigando
situaciones no deseadas que se presenten en el camino hacia el logro de estos.
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5.1. Antes de iniciar con la metodologia

El andlisis del contexto estratégico se realiza con el fin de examinar el contexto general de la
Institucion, para establecer sus procesos, planeacion institucional, permitiendo conocer y entender la
Institucion y su entorno, lo que determina el analisis de riesgos y la aplicacion de la metodologia en
general.

Desde el proceso de Planeacion y Direccionamiento Estratégico se determinara la estrategia para
realizar anualmente este analisis de contexto estratégico, como paso preliminar para el inicio de la
metodologia de Administracion del Riesgo.

5.2. PASO 1. Establecer la Politica de administracion del riesgo.

La politica de administracion del riesgo establece los lineamientos acerca del tratamiento, manejo y
seguimiento a los riesgos. Es aplicable a todos los procesos, proyectos y planes de la Institucion.

La politica es establecida por la alta direccion de la Institucional, en el marco del Comité Institucional
de Coordinacion de Control interno y debe contener como minimo la siguiente informacion: Objetivo,
alcance, niveles de aceptacion del riesgo, niveles para calificar el impacto, tratamiento de riesgos,
periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual y responsables del
seguimiento.

5.3. PASO 2. Identificacién de los riesgos.

En esta etapa se busca encontrar, reconocer y describir los eventos que se puedan materializar como
un riesgo y puedan llegar a impedir el cumplimiento de los objetivos institucionales. Este ejercicio se
debe llevar a cabo entre el lider del proceso y la Oficina de Planeacion o quien haga sus veces, como
segunda linea de defensa.

Es necesario identificar los riesgos teniendo en cuenta los siguientes pasos:

a. Analisis de objetivos estratégicos y de los objetivos por procesos: Todos los riesgos que se
identifiquen deben tener un impacto dentro de los objetivos estratégicos y/o los objetivos por
procesos. Se debe realizar una revision de los objetivos estratégicos asegurando que se
encuentran alineados con la mision y la vision institucional, asi como su impacto en los objetivos
de los procesos.

b. ldentificaciéon de los puntos de riesgo: Identificar las actividades dentro del proceso donde se
evidencia o se tengan indicios que se puede generar un riesgo operativo.

c. Identificacién de areas de impacto: El drea de impacto es la consecuencia econdémica (multas,
sanciones, afectaciones al presupuesto) o reputacional (pérdida de imagen, credibilidad) a la cual
se ve expuesta la organizacion en caso de materializarse un riesgo.
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d. Identificaciéon de areas de factores de riesgo: Son las fuentes generadoras de riesgo. En la
siguiente tabla, se muestra el listado realizado por la Funcion Publica en la version 6 de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas:

realizar los servidores de
la organizacion

Factor Definicion Descripcion
Eventos relacionados | Falta de procedimientos.
con errores en las | Errores de grabacion, autorizacion.
Procesos actividades que deben | Errores en célculos para pagos internos y externos.

Falta de capacitacién, temas relacionados con el
personal.

Talento Humano

Incluye seguridad y salud
en el trabajo.

Se analiza posible dolo e
intencion frente a la
corrupcion.

Hurtos activos.

Posibles comportamientos no éticos de los

empleados.

Fraude Interno (Corrupcion, soborno).

Dafio de equipos.

fisica de la entidad.

Eventos relacionados - —
, . Caida de aplicaciones.
Tecnologia con la infraestructura -
. . Caida de redes.
tecnoldgica de la entidad
Errores del programa.
) Derrumbes.
Eventos relacionados .
. Incendios.
Infraestructura | con la infraestructura

Inundaciones.

Dafios a activos fijos.

Evento Externo

Situaciones externas que
afectan la entidad

Suplantacion de identidad.

Asalto a la oficina.

Atentados, vandalismo, orden publico.

Cambio Climatico

e. Descripcion del riesgo: Esta debe contener todos los detalles que sean necesarios y que sea facil
de entender tanto para el lider del proceso como para personas ajenas al proceso. La Guia
propone una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD
DE y se analizan los siguientes aspectos:

‘:{f;;‘ f"ﬁ“’: s hle

R' — Impacto + Causa + Causa
|esgo _ A Inmediata Raiz
¢Que: cComo? cPor que?

Segun la estructura, se tiene lo siguiente:

e Impacto: es el conjunto de consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Planeacion y Direccionamiento Estratégico
Noviembre, 2024
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Impacto es el conjunto de consecuencias que origina un riesgo si llegard a presentarse
Ejemplo:

e Proceso: gestion de recursos.

e Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion.

e Alcance: inicia con el andlisis de necesidades para cada uno de los procesos de la entidad
(plan anual de adquisidores) y termina con las compras y contratacion requeridas bajo las
especificaciones técnicas y normativas establecidas.

Atendiendo el esquema propuesto para la redaccion del riesgo, tenemos:

Redacciéniniciacon: ¢Qué? iComo? ¢éPor qué?
Posibilidad de afectacion por multa y sancion debido a adquisicién de
econdmica del ente regulador bienes y servicios fuera de

los requerimientos
normativos

! l !

Impacto Causa

Inmediata Causa Raiz

(Pablica, 2020)

5.4. PASO 3. Valoracion de los riesgos.

(EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION ) . |consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

h

E------(ELEMENTUS QUE LO DESARRULLAN) -------

3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL).

Estructura para el desarrollo de la valoracion del riesgo
Fuente: Direccidn de Gestidn y Desempefio Institucional de Funcion Pudblica, 2018.
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Teniendo en cuenta lo definido en la grafica anterior, la valoracién del riesgo en el Conservatorio del
Tolima, Institucion Universitaria de Educacion Superior Publica busca establecer la probabilidad de
ocurrencia de los riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos, con el fin
de obtener informacion para establecer el nivel de riesgo y las acciones que se van a implementar.
Como referente, a continuacion, se muestra una tabla de actividades tipicas relacionadas con la
gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

Actividad Frecuencia de la Probabilidad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afo Muy baja
Actividades de talento humano, juridica, Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

La exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es decir, al
numero de veces que se pasa por el punto de riesgo en el periodo de un afio.

En la siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta

o - 20%
como méaximos 2 veces por afo

Muy Baja
La actividad que conlleva el riesgo se ejecuta de
- 40%

3 a 24 veces por afio
La actividad que conlleva el riesgo se ejecuta de

Media 24 a 500 veces por ano

60%
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y méaximo 5000 veces 80%

por afo

La actividad que conlleva el riesgo se ejecuta mas

0,
de 5000 veces por afo 100%

Muy Alta

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.
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Para la construccion de la tabla de criterios de IMPACTO, se definen los impactos econdmicos y
reputacionales como las variables principales. Cabe sefialar que este andlisis contempla
afectaciones a la ejecucion presupuestal, pagos por sanciones econdmicas, indemnizaciones a
terceros, sanciones por incumplimientos de tipo legal; asi como afectacion a la imagen institucional
por vulneraciones a la informacion o por fallas en la prestacion del servicio.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferente niveles se debe tomar el nivel mas alto, asi por ejemplo: para un riesgo identificado se
define un impacto econémico en nivel Bajo este esquema se facilita el analisis para el lider del
proceso, dado que se puede considerar informacion objetiva para su establecimiento, eliminando la
subjetividad que usualmente puede darse en este tipo de analisis.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto.

Afectacion Economica Reputacional

El riesgo afecta la imagen de algun area de la

Leve 20% Afectacion menor a 10 SMLMV . RO
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMVY efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desemperio Institucional de Funcion Publica, 2020.

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se
busca determinar la zona de riesgo inicial (RIESGO INHERENTE).
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De acuerdo con el analisis del riesgo, y su ubicacion en la Matriz de Criticidad del Riesgo o también
conocida como Mapa de Calor (Ver figura), se emplearan los siguientes colores para la identificacion
de la zona del riesgo inherente, en funcién de la probabilidad y el impacto analizado:

EXTREMO

TREY !
—

MODERADO
BAJO

MATRIZ DE CRITICIDAD DEL RIE MAPA DE CALOR

Impacto

Muy Alta
100%

Extremo

Alta
80%

Media

60% Moderado

Probabilidad

Baja

40% Bajo

Muy Baja
20%

Leve Mencr Moderada Mayar Catastréfico
20% 40% 60% 80% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Analizado el riesgo inherente, se inicia la VALORACION DE CONTROLES, definiendo un control, como

la medida que permite reducir o mitigar el riesgo. Para la valoracion de controles se debe tener en
cuenta:

e |a identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.

Para una adecuada redaccion del control se propone una estructura que facilitara mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la siguiente:
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e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar como parte
del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Dentro de las tipologias de controles, tenemos los siguientes:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

Una vez se analizan los atributos para el disefio del control, teniendo en cuenta caracteristicas
relacionadas con la eficiencia y la formalizacion, se realiza la valoracion del peso de cada uno de
estos controles en el riesgo inherente, utilizando la siguiente tabla:

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y

] . devuelve el proceso a los o
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
eficiencia Correctivo impacto de la materializacion 10%

del riesgo, tienen un costo en su
implementacién.

Son actividades de
procesamiento o validacién de
informacion que se ejecutan por
Implementacion | Automatico |un sistema y/o aplicativo de 25%
manera automatica sin la
intervencién de personas para
su realizacion.
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Caracteristicas Descripcién Peso

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio

Documentado

Documentacion del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el
documentar proceso no se encuentran -

documentados en ningun
documento propio del proceso.

*Atributos El control se aplica siempre que
informativos Continua |se realiza la actividad que -
. conlleva el riesgo.
Frecuencia :
El control se aplica
Aleatoria |aleatoriamente a la actividad -
que conlleva el riesgo
El control deja un registro
Con registro |permite evidencia la gjecucion -
Evidencia del control.

: . El control no deja registro de la
Sin regIStrO ejecucion del control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desemperio Institucional de Funcion Publica, 2020.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor, a
continuacion, se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de
acuerdo con los tipos de controles identificados:

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y gy
Detectivos
I e
3
Atacan :E £
probabilidad =
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catasirifico
2% 40% 8% 8% 100%
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A continuacion, se presenta las opciones que se consideran validas para que el Conservatorio del
Tolima, Institucion Universitaria de Educacion Superior Publica, realice el tratamiento de los riesgos
identificados:

OPCION PARA EL DESCRIPCION
MANEJO DEL RIESGO
EVITAR EL RIESGO Tomar las medidas encaminadas a prevenir su materializacion.

Es siempre la primera alternativa a considerar, se logra cuando al
interior de los procesos se genera cambios sustanciales por
mejoramiento, redisefio o eliminacion, resultado de unos adecuados
controles y acciones emprendidas.

REDUCIR EL RIESGO Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccién). La
reduccion del riesgo es probablemente el método mas sencillo y
econdmico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Se consigue mediante la optimizaciéon de los
procedimientos y la implementacion de controles.

COMPARTIR O Reduce su efecto a través del traspaso de las pérdidas a otras
TRANSFERIR EL organizaciones, como en el caso de los contratos de seguros o a través
RIESGO de otros medios que permiten distribuir una porcion del riesgo con otra

entidad, como en los contratos a riesgo compartido. Ejemplo, la
informacién de gran importancia se puede duplicar y almacenar en un
lugar distante y de ubicacion segura, en vez de dejarla concentrada en un
solo lugar.

ACEPTAR EL RIESGO | Luego de que el riesgo ha sido reducido o transferido, puede quedar un
riesgo residual que se mantiene, en este caso el responsable del
proceso simplemente acepta la pérdida residual probable y elabora
planes de contingencia para su manejo.

Para adelantar las diferentes etapas establecidas para la Gestiéon del Riesgo en el Institucion, de
utilizara el formato de Mapa de Riesgos Codigo: xxxxxxxxxx, es cual se construyo teniendo en cuenta
la orientacion metodoldgica del Departamento Administrativo de la Funcion Publica.
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6. LINEAMIENTOS PARA EL TRATAMIENTO DE RIESGOS EN EL CONSERVATORIO DEL TOLIMA -
INSTITUCION UNIVERSITARIA DE EDUCACION SUPERIOR.

Para la correcta interpretacion de esta politica, se deben tener en cuenta los siguientes lineamientos:

v Los riesgos siempre deben asociarse a los objetivos o estrategias definidas en el Conservatorio
del Tolima, Institucion Universitaria de Educacion Superior Publica, objetivos de los procesos o
proyectos. Un pre-requisito indispensable para trabajar en la identificacion de riesgos consiste en
el entendimiento uniforme y completo de los objetivos y estrategias que se establezcan en la
Entidad, en el marco de su contexto estratégico.

v El proceso y contexto de la administracion de riesgos se debe basar en la identificacion,
valoracion, tratamiento, control y reporte de éstos, de acuerdo con la metodologia definida en la
presente politica y en la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas” Versién 6, del DAFP de noviembre de 2022.

v La evaluacion y actualizacion de los riesgos por parte de los responsables de procesos, se
realizara minimo 1 vez al afio, pero se realizara monitoreo semestral de los mismos.

v Silos lideres de los procesos consideran que el riesgo ha cambiado de zona de riesgo, se debe
actualizar el mapa de riesgos dejando evidencia de las modificaciones realizadas.

v Si algun riesgo se llegara a materializar y esto es detectado por el lider del proceso se deben
desarrollar los siguientes pasos:
1. Debe informarse o reportarse a la Oficina de Planeacion o quien haga sus veces.
De considerarlo necesario, realizar la denuncia ante el ente de control respectivo
Iniciar con las acciones correctivas necesarias.
Realizar el analisis de causas y determinar acciones de mejora.
Andlisis y actualizacion del mapa de riesgos

a s~ wN

v La periodicidad de la evaluacién de los riesgos por parte de la Oficina de Control Interno o quien
haga sus veces, se definirda de acuerdo con los lineamientos generados por el Departamento
Administrativo de la Funcion Publica y por el Comité Institucional de Coordinacion de Control
Interno.

v Ademas de la evaluacion de riesgos, la Oficina de Control Interno o quien haga sus veces,
valorara el estado de la implementacion, la efectividad de las medidas de administracion, el
disefio de los controles, junto con el nivel final de exposicion al riesgo.

v Si la Oficina de Control Interno o quien haga sus veces, en los seguimientos establecidos
evidencia que un riesgo de corrupcion se materializo, debe seguir los siguientes pasos:

1. Convocar al Comité Institucional de Coordinacion de Control Interno e informar sobre los
hechos detectados, desde donde se tomardn las decisiones para iniciar la investigacion de
los hechos.

2. Dependiendo del alcance (normatividad asociada al hecho de corrupcién materializado),
realizar la denuncia ante el ente de control respectivo.
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3. Facilitar el inicio de las acciones correspondientes con el lider del proceso, para revisar el
mapa de riesgos y sus controles asociados.
4. Verificar que se tomaron las acciones y se actualizé el mapa de riesgos

v Los riesgos identificados ya valorados, las estrategias definidas para su administracion vy la
evaluaciéon de los mismos, deben informarse o reportarse a la Oficina de Planeacién o quien
haga sus veces, con una periodicidad anual y este a su vez los presentara ante el Comité
Institucional de Coordinacion de Control Interno.

v El objetivo primordial del reporte de riesgos, es la informacion regular a los responsables de la
toma de decisiones para que se asignen las responsabilidades correspondientes y en los casos
que se requiera, se incorpore dentro del presupuesto los recursos necesarios para que dicho
componente, contribuya efectivamente al logro de los objetivos.

v Los procesos que involucren actividades de Contratacion y de Servicios a la Ciudadania, deberan
tener en cuenta los criterios establecidos por el Programa Presidencial para la Moralizacion,
Eficiencia, Transparencia y Lucha contra la Corrupcion, en lo referente con lo establecido en la
Ley 1474 de 2011.

v El nivel de ACEPTACION de los riesgos en el Conservatorio del Tolima, Institucion Universitaria de
Educacion Superior Publica, sera el siguiente:

v
TIPO DE RIESGO ZONA DE NIVEL DE ACEPTACION
RIESGO

Riesgos de Gestion y Baja Se ACEPTA el riesgo y se administra por medio de

Seguridad digital las actividades propias del proceso o procedimiento
asociado y se realiza en el reporte bimensual de su
desempefio.

Riesgos de Gestion y Moderada Se establecen acciones de control preventivas que

seguridad digital permitan REDUCIR la probabilidad de ocurrencia del
riesgo.

Periodicidad: segun lo definido en el mapa de

riesgos.
Se adoptan medidas para REDUCIR O COMPARTIR
Altay la probabilidad o el impacto del riesgo, o ambos;
Extrema esto conlleva a la implementacion de controles.

Periodicidad: segun lo definido en el mapa de
riesgos.
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Riesgos de Baja NINGUN RIESGO DE CORRUPCION PODRA SER
Corrupcién ACEPTADO.

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia
del riesgo.

Periodicidad: segun lo definido en el mapa de
riesgos, para evitar a toda costa su
materializacion por parte de los procesos a cargo

de estos.
Riesgos de Moderada Se establecen acciones de control preventivas que
Corrupcién permitan REDUCIR la probabilidad de ocurrencia del
riesgo.

Periodicidad: segun lo definido en el mapa de
riesgos, para evitar a toda costa su materializacion
por parte de los procesos a cargo de estos.

Riesgos de Se adoptan medidas para:
Corrupcién Altay REDUCIR la probabilidad o el impacto del riesgo, o
Extrema ambos; por lo general conlleva a la implementacion

de controles.

EVITAR Se abandonan las actividades que dan
lugar al riesgo, decidiendo no iniciar o no continuar
con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del riesgo
para reducir la probabilidad o el impacto de este.

Periodicidad: segun lo definido en el mapa de
riesgos, para evitar a toda costa su materializacion
por parte de los procesos a cargo de estos.
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7. PROCEDIMIENTO PARA LA ADMINISTRACION DEL RIESGO

El procedimiento a seguir en el Conservatorio del Tolima, Institucion Universitaria de Educacion
Superior Publica, para la administracién del riesgo, es el siguiente:

. PUNTO DE
ACCION RESPONSABLE REGISTRO CONTROL
1. BRINDAR ASESORIA Y
ACOMPANAMIENTO PARA LA
IMPLEMENTACION DE LA
METODOLOGIA DE GESTION DEL . .
RIESGO Registro de Realizar las
Oficina de Asistencia actividades
. . . Planeacion o incluyendo las
La Oficina de Planeacion o quien haga _ ! . | .uy
. quien haga sus Material de diferentes
sus veces, es la encargada de realizar )
G veces apoyo a las areas dela
los  procesos de sensibilizacion, _ o
e o jornadas Institucion.
socializacion y/0 capacitacion
requeridos para afianzar la cultura de
administracion del riesgo al interior de la
Institucion.
2. IDENTIFICACION DE LOS RIESGOS
Se identifica con precisién dénde,
cuando, porqué, y como podrian
presentarse los eventos que afecten a Riesgos
Instituto 'y que podrian prevenir, debidamente
degradar, retardar o potenciar el logro de Mapa de identificados,
o o Responsables de ! .
los objetivos organizacionales. 103 DIOGESOS riesgos partiendo del
Para este proceso de identificacion se P “Identificacion” contexto
debe tener en cuenta el contexto estratégico del
estratégico del proceso, a partir de proceso
instrumentos como la Matriz DOFA.
De igual manera, se debe realizar un
analisis de las causas raiz, asi como de
las consecuencias que generaria este
riesgo de visibilizarse en la Entidad.
Riesgos
Responsables de Mapa de analizados en
3. ANALISIS DE LOS RIESGOS P riesgos el entorno de
los procesos in .
Analisis la probabilidad
e impactoy
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ACCION

RESPONSABLE

REGISTRO

PUNTO DE
CONTROL

Se identifican y evaluan los controles
existentes que mitigan los riesgos
identificados.

Asi mismo, se determina la severidad de
los riesgos, definidos a partir de la
consecuencia y probabilidad de
ocurrencia de cada riesgo, utilizando la
matriz definida en la presente Politica.

sus resultados
frente al Mapa
de Calor

4. VALORACION DEL RIESGO

La valoracion del riesgo es el producto
de confrontar los resultados de la
evaluacién del riesgo con los controles
identificados, con el objetivo de
establecer prioridades para su manejo y
fijacion de politicas.

Para adelantar esta etapa se hace
necesario tener claridad sobre los
puntos de control existentes en los
diferentes procesos, los cuales permiten
obtener informacion para efectos de
tomar decisiones.

De acuerdo con la valoracion obtenida,
anote en la casilla “Valoracion del
Riesgo’ la nueva evaluacion que se
obtuvo.

Responsables de
los procesos

Mapa de riesgos
“Valoracion”

Riesgos
valorados en el
entorno de los

controles
disponibles

5. ADMINISTRACION Y/0
TRATAMIENTO DEL RIESGO

Se  desarrollan e implementan
estrategias especificas y eficaces,
definiendo acciones a iniciar,
responsables, cronograma o fecha de
cumplimiento e indicadores  que
permitan medir el cumplimiento de las
acciones

Las acciones a desarrollar, deben tener
en cuenta la politica de administracion
del riesgo definida en la Entidad.

Responsables de
los procesos

Mapa de riesgos
“Tratamiento y
Administracion”

Acciones
claramente
definidas, con
asignacion de
responsables,
plazos e
indicadores de
cumplimiento
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CONTROL

6. MONITOREO Y CONTROL AL MAPA
DE RIESGOS

Seguimiento a

Seguimientoy

monitoreo
Responsables de mapa de
. ) . . permanente al
Se monitorean los riesgos y las medidas los procesos riesgos estado de
tomadas para mitigar el riesgo,
. . . avance o de
asegurando la eficacia de las acciones Oficina de Reporte de . -
- o ejecucion de
tomadas. Planeacion o actualizacion y .
o _— . - las acciones
La actualizacion y seguimiento de los | quien haga sus evaluacion de lanteadas en
mapas de riesgos, deberd reportarse veces mapa de pel Mana de
semestralmente por parte  del riesgos. . P
Riesgos
responsable del proceso al
representante de la direccion.
7. SEGUIMIENTO Y EVALUACION DE
LA ADMINISTRACION DEL RIESGO
. Definicién de
. . Oficina de . .
Se realiza  seguimiento a la Seguimiento a necesidades
. - - Control Interno o ,
implementacién y evaluacion de la Uien haga sus mapa de de acciones
administracion del riesgo, para que a d vecegs riesgos correctivas o
partir de esta  actividad, los de mejora.

responsables de los procesos puedan
determinar acciones correctivas o de
mejora.

8. COMUNICACION Y CONSULTA

Comunicacion

Responsables de Registros de extendida a
Se identifican las partes involucradas, P g o todos los
) los procesos socializacion
internas y externas, y se procede a actores de la
comunicar y consultarles, a lo largo de Entidad

cada etapa del proceso.

Planeacion y Direccionamiento Estratégico
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8. CONTROL DE CAMBIOS

administracion del riesgo

FECHA DESCRIPCION DEL CAMBIO VERSION
2024/09/04 ° EdICIOI’? de documeqto, p.rfesentacnon y aprobacion 01
en Revision por la Direccion
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